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UN MOT SUR VOTRE SERVITEUR

▸ Davy Douhine (@ddouhine) 

▸ Consultant en sécurité depuis 15 ans 

▸ Assiste des institutions, des sociétés privées ainsi que le 
secteur de la défense dans la protection de leur système 
d’information  

▸ Fondateur de RandoriSec, société spécialisée en sécurité 
offensive
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QUELQUES CHIFFRES: LA POPULATION

▸ En 2019: 

▸ 5,1milliards d’utilisateurs de téléphones mobiles 

▸ 4,4 milliards d’utilisateurs de téléphones mobiles 
connectés à internet



QUELQUES CHIFFRES: LES APPLICATIONS

▸ En 2019: 

▸ 2,5 milliards d’applications disponibles sur le Google Play 
Store 

▸ 1,8 milliards d’applications disponibles sur l’Apple App Store

Catégories les plus populaires en novembre 2019 sur l’Apple App Store

source: https://www.statista.com/statistics/270291/popular-categories-in-the-app-store/

https://www.statista.com/statistics/270291/popular-categories-in-the-app-store/


QUELQUES CHIFFRES: LE TRAFIC

source: https://www.broadbandsearch.net/blog/mobile-desktop-internet-usage-statistics

https://www.broadbandsearch.net/blog/mobile-desktop-internet-usage-statistics


QUELQUES CHIFFRES: LA PROPORTION MOBILE/DESKTOP

source: https://gs.statcounter.com/press/mobile-and-tablet-internet-usage-exceeds-desktop-for-first-time-worldwide 

https://gs.statcounter.com/press/mobile-and-tablet-internet-usage-exceeds-desktop-for-first-time-worldwide
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OWASP (OPEN WEB APPLICATION SECURITY PROJECT)

▸ Association a but non lucratif 

▸ Objectif: améliorer la sécurité des logiciels 

▸ Communauté de 45 000 personnes 

▸ Outils: ZAP, Juice Shop, Dependency Check, iGoat, DVIA  

▸ Documentations: TOP10, Testing Guide, Secure Coding 
Practises 

▸ Conférences
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OWASP (OPEN WEB APPLICATION SECURITY PROJECT)

Web != Mobile
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MOBILE SECURITY TESTING: LE PROJET

▸ Projet initié en 2015: 

▸ 1 standard + 1 guide + 1 checklist 

▸ Sortie de la première version de la checklist en 2017 

▸ Sortie de la v1.0 du standard en janvier 2018 

▸ Sortie de la première beta du guide en juin 2018
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MOBILE APPSEC VERIFICATION STANDARD

▸ Le standard défini trois niveaux de sécurité : 

▸ L1: Sécurité standard 

▸ L2: Défense en profondeur 

▸ R: Résistance à la rétro-ingénierie et à la modification



MOBILE APPSEC VERIFICATION STANDARD

▸ V1  Architecture, design and threat modelling                                

▸ V2  Data Storage and Privacy                                 

▸ V3  Cryptography                                 

▸ V4  Authentication and Session Management                                

▸ V5  Network Communication                                

▸ V6  Platform Interaction                                 

▸ V7  Code Quality and Build Settings 
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MOBILE SECURITY TESTING:  LE GUIDE

▸ 3 grandes parties :  une section générale, une section 
Android, une section iOS 

▸ + 500 pages



MOBILE SECURITY TESTING:  LE GUIDE



AGENDA

▸ Quelques chiffres 

▸ OWASP 

▸ Le projet OWASP Mobile Security Testing 

▸ OWASP MASVS 

▸ OWASP MSTG 

▸ OWASP AppSec Checklist 

▸ Exemples de vulnérabilités



MOBILE APPSEC CHECKLIST

▸ Liste des tests à valider pour atteindre un niveau du 
standard MASVS 

▸ Classés par section (ex: Architecture, etc., Stockage des 
données et respect de la vie privée, Cryptographie)
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V1  ARCHITECTURE, DESIGN AND THREAT MODELLING 

▸ Pas de tests techniques 

▸ Revue papier / interview 

▸ Conception et architecture de l’application 

▸ Tous les composants sont-ils bien référencés / utiles ? 

▸ Mécanismes de sécurité implémentés 

▸ Y a t’il des mises à jour ? 

▸ Les contrôles de sécurité sont-ils effectués server-side ?



V1  ARCHITECTURE, DESIGN AND THREAT MODELLING 

▸ Mécanismes de sécurité implémentés 

▸ Les contrôles de sécurité sont-ils effectués server-
side ?

source: https://www.randorisec.fr/publications/DeepSec2019-Abusing_Google_Play_Billing_for_fun_and_unlimited_credits.pdf

https://www.randorisec.fr/publications/DeepSec2019-Abusing_Google_Play_Billing_for_fun_and_unlimited_credits.pdf
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V2  DATA STORAGE AND PRIVACY  

▸ Les données sensibles (identifiants, clés crypto, données 
personnelles) sont-elles: 

▸ Journalisées (Logcat / NSlog) ? 

▸ Mises en cache (dictionnaire clavier, navigation) ? 

▸ Stockées en dehors du conteneur de l’application ? 

▸ Stockées en clair ? 

▸ Envoyées à des tiers ? 

▸ Stockées par les outils de sauvegarde (ex: iTunes) ?
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V3  CRYPTOGRAPHY

▸ Les bonnes pratiques en matière de cryptographie sont-
elles respectées ? 

▸ L’application n’utilise pas de clé codée en dur 

▸ L’application n'utilise pas d’algorithme de chiffrement 
obsolète ou “fait maison” 

▸ Une clé cryptographique par fonction 

▸ Générateur de nombres aléatoires à l’état de l’art   



V3  CRYPTOGRAPHY

▸ Les bonnes pratiques en matière de cryptographie sont-
elles respectées ? 

▸ L’application n’utilise pas de clé codée en dur

source: https://team-sik.org/sik-2016-022/

https://team-sik.org/sik-2016-022/
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V4  AUTHENTICATION AND SESSION MANAGEMENT

▸ Gestion de l’authentification 

▸ Authentification effectuée server-side ? 

▸ Protection contre les attaques de type brute-force ? 

▸ Politique des mots de passe ? 

▸ Gestion des sessions: 

▸ Durée de vie raisonnable ? 

▸ Entropie suffisante pour les jetons ?
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V4  AUTHENTICATION AND SESSION MANAGEMENT

▸ Gestion des sessions: 

▸ Durée de vie raisonnable ? 

▸ Plus de 1 an pour Slack



V4  AUTHENTICATION AND SESSION MANAGEMENT

source:https://arstechnica.com/information-technology/2016/04/hacking-slack-accounts-as-easy-as-searching-github/ 

https://arstechnica.com/information-technology/2016/04/hacking-slack-accounts-as-easy-as-searching-github/
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V5  NETWORK COMMUNICATION

▸ Mécanismes en place pour assurer la confidentialité et 
l’intégrité des communications: 

▸ Canal de communication chiffré ? 

▸ Algorithmes / configuration à l’état de l’art ? 

▸ Vérification de la chaine de certification ? 

▸ Certificate pinning (L2) ?
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V6  PLATFORM INTERACTION 

▸ Mécanismes permettant d’interagir avec l’application: 

▸ Permissions de l’application 

▸ Fonctionnalités de l’application exposées ? (via un 
schéma d’URL spécifique - spotify: ou via IPC) 

▸ Configuration des WebViews: 

▸ JavaScript désactivé ? 

▸ Support restreint des schéma d’URL (éviter file: et tel:)



V6  PLATFORM INTERACTION 

▸ Mécanismes permettant d’interagir avec l’application: 

▸ Permissions de l’application 

▸ Android Camera app trop permissive

source: https://edition.cnn.com/2019/11/20/tech/google-android-camera-hijack-trnd/index.html 

source: https://www.checkmarx.com/blog/how-attackers-could-hijack-your-android-camera 

https://edition.cnn.com/2019/11/20/tech/google-android-camera-hijack-trnd/index.html
https://www.checkmarx.com/blog/how-attackers-could-hijack-your-android-camera
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V7  CODE QUALITY AND BUILD SETTINGS

▸ Les bonnes pratiques liées au développement sont-elles 
respectées ? 

▸ Mode release (et non pas mode dev / debug) 

▸ Code de déboggage supprimé 

▸ Pas de journalisation de messages de debug 

▸ Symboles supprimés des binaires 

▸ Pas de vulnérabilités connues sur les bibliothèques 
externes



THE END

QUESTIONS ? 

@ddouhine


